第四章
打印机信息截获
4.1 引言
随着计算机应用技术的发展，打印机也得到了广泛的应用。同时，由于打印 机工作过程辐射的电磁波往往携带了打印信息，从而造成信息的泄漏，极大的威 胁了信息的安全。文献 20，21 中测试了激光打印机的电磁辐射，并从中再现了 打印信息，虽然只能在近距离截获打印信息，但是这提醒了我们必需注意打印机 的电磁安全。

而热敏式打印机由于结构简单、速度快、噪音低等特点，被广泛的应用在 ATM 终端，测绘仪器、POS 消费终端、医疗等领域中，其信息安全问题不容忽 视。

值得注意的是，打印机的电磁辐射是阵发式的，不同于计算机的视频信息辐 射电磁波，打印机产生的信息辐射电磁波只出现一次，而计算机的视频信息辐射 电磁波具有周期性，因此打印机的信息辐射过程代表了一类阵发式的信息失泄模 型。

本章基于文献 13 对 RS232 电缆的研究成果，针对一款热敏打印机，分析了 该打印机的工作原理，辐射原理与辐射信号特征，截获并还原了打印信息，设计 制作了一套轻便、隐蔽、有效的截获系统。

4.2 热敏打印机电磁泄漏
4.2.1 热敏打印机数据处理
热敏打印机由电源、控制板与热敏打印头组成。控制板接收由主机发来的数 据，然后将每一个字符的字形码从内存（ROM）中取出，并按照一定格式放入 内存（RAM）中的打印点行缓冲区，最后将点行缓冲区的内容送到打印头的移 位寄存器中，进行热敏打印。

整个打印过程处理了两种包含信息的数据信号，第一种是从主机发送到控制 板的数据，一般通过并口、RS232 串口或者 USB 发送，用 ASC II 编码英文字符，

GB2312 编码中文；另一种数据时控制板发送大打印头的字形数据，是没有编码
的明文数据。所以，可以通过截获这两种数据信号的电磁辐射来再现打印信息。 本章研究的热敏打印机控制板与主机通过 RS232 串口连接，所以本章针对 RS232 串口进行研究，补充了文献 13 中缺少的近场耦合原理，利用 RS232 串口

电缆的近场耦合泄漏截获并再现打印信息。

4.2.2 RS232 数据接口
该接口接收从主机发来的数据，然后由控制板判断数据的类型，如果是可打 印的字符，则从 flash 中取出各字符的字形码，并进行转换，然后送往打印头的 行缓冲区进行打印。如果数据是控制命令，则转到相应控制命令的执行程序。

4.2.2.1 接口定义
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图 4- 1 RS232 接口

RS232 接口如图 4-1 所示，其定义如下（其中括号为研究打印机的实际应用）：

1 CD ← Carrier Detect 载波检测 （控制板上接地）

2 RXD ← Receive Data 接收数据 （接收数据，红信号）

3 TXD → Transmit Data 发送数据

4 DTR → Data Terminal Ready 数据终端就绪 （打印机接收区满时，会置忙）

5 GND — System Ground  系统接地

6 DSR ← Data Set Ready 数据设备就绪 （实测工作时为 11.6V 高电平）

7 RTS → Request To Send  请求发送

8 CTS ← Clear To Send  允许发送 （实测工作时为 11.6V 高电平）

9 CTS9→Ringing-RI 振铃提示

4.2.2.2 电气特性

EIA-RS-232C  对电器特性、逻辑电平和各种信号线功能都作了规定。 在 TXD 和 RXD 上：

逻辑 1（MARK）=-3V～-15V

逻辑 0（SPACE）=+3～+15V
在 RTS、CTS、DSR、DTR 和 DCD 等控制线上： 信号有效（接通，ON 状态，正电压）＝+3V～+15V 信号无效（断开，OFF 状态，负电压）=-3V～-15V

以上规定说明了 RS-323C 标准对逻辑电平的定义。对于数据（信息码）：逻 辑“1”（传号）的电平低于-3V，逻辑“0”（空号）的电平高于+3V；对于控制信号； 接通状态（ON）即信号有效的电平高于+3V，断开状态（OFF）即信号无效的电 平低于-3V，也就是当传输电平的绝对值大于 3V 时，电路可以有效地检查出来， 介于-3～+3V 之间的电压无意义，低于-15V 或高于+15V 的电压也认为无意义， 因此，实际工作时，应保证电平在±（3～15）V 之间。

4.2.2.3 数据编码

本文研究的打印机控制板使用 RS232 传输数据：波特率 9600BPS，8 DATA，

1，STOP，无校验。打印机采用的中文字符为 GB2312 简体汉字表，西文字符编 码采用 ASCII 码。
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（a）电脑端发送字符“a”时
（b）电脑端发送字符“ab”时 图 4- 2 在控制板不通电时 RS232 针脚 2 测得的波型

如图 4-2 所示，当电脑向打印机发送 ASCII 时，一个字符包括 10bit，1bit

起始位（高电平），8bit 数据，1bit 停止位（低电平）。字符“a”的 ASCII 吗为

97，二进制为 01100001。如（a）中所示，电脑先发高位的“1”（-11V 低电平）， 最后发低位的“0”（11V 高电平）。每 bit 脉冲宽 1/9600=104us，上升沿为 1.2us， 发一个字符需 1.04ms。

4.2.3 打印机基带泄漏
4.2.3.1 打印机基带泄漏测试

把打印机放置在试验桌上，桌子高 1 米，RS232 数据电缆平放在桌子上，用 示波器从 RS232 接口的针脚 2 中测试数据波型；以及把探头线与数据电缆平行 放置，探头悬空不接触 RS232 接口，测试打印机耦合出的波型。其中示波器输 入阻抗设置为1M Ω 。

图 4-3 为当电脑向打印机发一个“1”时，在 RS232 针脚 2 测得的波型。采
样率为 500MHz，共记录了 8ms 的数据点。从时域波型可知，RS232 以 9600bps 传输信号时，信号的脉宽τ = 0.104ms ，脉冲上升沿τ r  = 1.202μs 。FFT 运算的频 率分辨率为 1/8ms=125Hz，频率范围为 125Hz~250MHz。首先，一般的梯形脉冲 可以用 3 折线近似，而如图中所示，该波型需用 4 段折线近似，包括 3 个转折点。

第一个转折点由脉宽决定 1 / πτ = 3057Hz 。第二段折线由脉冲上升沿决定 
1 / πτ r  = 277.32kHz 。第三个转折点为 2.5MHz，认为是耦合进数据线以及控制板
地平面的噪声的影响。而一个梯形包络可以看成脉宽确定的波瓣1 / τ = 9600Hz 组
成，该波瓣的频谱便包含了所有的传输信息。而 9600Hz 的波瓣由组成了以脉冲
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上升沿确定的大波瓣1 / τ r  = 831.95kHz 。一般以1 / τ r  = 831.95kHz 定义一个梯形脉 冲的带宽，由第二章的信号分析可知，只要取 9600Hz 带宽的信号，就能很好的 还原传输信息。

τ r   = 1.202μs

τ =0.104ms
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9600Hz低通滤波
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图 4- 3 发“1”时的时域波型与其 FFT 频谱
图 4- 4 耦合进探头的时域波型与其 FFT 频谱
而图 4-4 为把示波器探头接触 RS232 电缆外层时测得的波型。时域波型的幅 度为 0.01V，该波型为图 4-3 的衰减和畸变（高电平没有一直保持，只剩下变缓 的上升沿与下降沿），但可以清晰的分辨出脉宽，可以识别出传输的信号。观察 其 FFT 频谱，可以发现低频部分的频谱与原始信号频谱吻合的较好，高频部分

却只到 530kHz，不像原始信号到 2.5MHz  以上才被噪声淹没。这里使用一个
9600Hz 的低通滤波器对信号进行处理，可以从图中看到，处理后的波型变得清 晰，很容易识别出来。

如图 4-5 所示，当人体靠近数据电缆时，工频的电流和数据电缆传输的波型 都耦合到了人体体表，用示波器探头接人体便能把耦合到人体表面的信号接收， 其中耦合到人体表面的电压幅度接近了 1V。

由于 RS232 的逻辑电平为 3~15V，该实验测试为 11V，RS232 传输的信号 是高电平，低电流信号，而信号速率为 9600bps，所以主要是近场的电场耦合。 即，RS232 的信号是通过分布电容耦合进示波器探头的。
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图 4- 5 从靠近 RS232 电缆人体测得波型

如上分析，用示波器以及探头测试的 RS232 传输的波型，在这个频谱范围 内，只要 9600Hz 的带宽就能把信号还原。而其耦合泄漏出来的信号，主要频谱 成分在 530kHz 以下，并且只要 9600Hz 的带宽就能把信号还原。但是，由于示 波器以及探头的带宽与灵敏度，以及环境的噪声影响，使得信号在 530kHz 以上 频率部分被噪声掩盖，使用更高灵敏度的接收设备，应该能在更高频（如 VHF 频段）接收并还原出 RS232 传输信息。

4.2.3.2 打印机近场耦合模型
打印机的 RS232 电缆长 L = 3.8m ，信号带宽为 f

= 1/ τ r  = 831.95kHz ，其电尺
寸l = L / λ = Lf / c0  ≈ 0.01，远小于 0.1，所以可以用集总参数分析 RS232 电缆的
耦合泄漏[123]。
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图 4- 6 RS232 电缆耦合模型
计算机、打印机、示波器三者都置于距地 1 米高的桌子上，线缆也平置与桌 面。并假设三个设备的地电位都为零，打印机 RS232 电缆 5 号线为接地线，其 电位也为零。而 RS232 信号为高电压、低电流，所以只考虑电耦合，而忽略磁 耦合。参考文献 123 与 13，可以得到图 4-6 所示 RS232 电缆耦合模型。其中Vt 为 信号源，一般为 15V 的脉冲，这里针对一款打印机，使用实测数据：幅度 11V， 波特率为 9600bps，信号的脉宽τ = 0.104ms ，脉冲上升沿τ r  = 1.202μs 。 C2 R 为 RS232 串口 2 号线与示波器探头之间的耦合电容，可用下式计算：

C2 R  =

πε0l
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ln ⎜
⎟
⎝ rW 2 rWR  ⎠
s = 3mm 为两线的距离（探头贴着 RS232 电缆外层，电缆直径为 6mm，所
以取 s=3mm），l = 0.5cm 为平行的线长（由于探头只有尖端 0.5cm 露在外层地线
外，耦合进地线的电流直接接地，对耦合的电压没有贡献）， rW 2 ， rWR 分别为 2
号线与探头电缆线芯半径。C5 R 为 5 号线与探头之间的耦合电容，同样可用上式 计算。CLR  = 100pF 为探头电容，RLR  = 1M Ω 为探头输入阻抗。于是，耦合到示波 器探头的电压可用图 4-7 所示的等效电路计算：
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图 4- 7 RS232 电缆、探头耦合等效电路
图 4- 8 耦合进探头的电压波型
耦合电压可用 4-2 式计算。
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4-2 式为频域计算模型，为了得到时域的波型，首先用 FFT 把时域波型变换
到频域，用 4-2 式计算每个频率的耦合电平，然后再用 IFFT 变换回时域波型。 当示波器探头接触 RS232 电缆时，计算的波型如图 4-8 所示。从图中可观察到， 计算的耦合电压在 8mV~10mV，与图 4-4 实测的结果一致。耦合进探头的波型只 有上升沿与下降沿，这是因为频率越高，耦合效率越高，所以信号低频的直流部 分基本没耦合进探头。

由 4-2  式可知，在接收泄漏电缆的负载一定的情况下，接收电缆与 RS232 电缆之间的电容C2 R 越大，耦合电压越大。从 4-1 式可知，接收电缆与 RS232 电 缆靠得越近，两线平行放置的长度越长，电容 C2 R 越大，耦合泄漏电压越大。

4.2.4 打印机高频谐波泄漏
4.2.4.1 短时傅立叶变换

文献 13 中，作者在 16MHz 的短波与 98MHz 的 VHF 频段测试接收了 RS232 数据电缆的辐射，但是，作者是以重复模式发送 RS232 数据，而实际中的打印 机不会重复的打印相同的内容，而是瞬时的发送数据。重复的发送会人为的把能 量信号周期化，使宽带的瞬时信号变成窄带信号。文献 13 作者正是基于这点， 使瞬时的信号变成时间连续的信号，所以可以在某个频段，使用 75kHz 的带宽 把信号截获并解调下来。

对于瞬时的宽带信号，一般在时域上研究，使用某些触发条件来触发并储存 信号，在对打印机基带泄漏的研究中，就使用了示波器的前沿触发。要研究瞬时 信号的高频谐波泄漏，必需在频域上引入时间维度，本文便使用短时傅里叶变换

（STFT），以便在频域中观察瞬时信号。其原理如图 4-9 所示，把一段连续的信 号分成多帧（例如 1024 个点一帧），分别对每一帧信号进行 FFT 运算，然后把 得到的频谱图按时间顺序显示，如图 4-10 所示，这样就可以把频域与时域结合 起来，研究瞬时 RF 信号。
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图 4- 9 短时傅立叶变换数据采集和处理[130]
图 4- 10 短时傅立叶变换频谱显示[130]
本节基于短时傅立叶变换研究了打印机信号在 UHF、VHF 频段的谐波泄漏。

4.2.4.2 打印机高频谐波泄漏测试

测试如图 4-11 所示：计算机、打印机放置在 1 米高桌面上，用 3.8 米长的
[image: image27.jpg]Frequency:
Spons
Toput At 0B

&m

d ‘ml:‘wl.\nwm

s dcvte

£ By

Wl

sup:sorae




RS232 电缆连接，在距 RS232 电缆 1m 外，用天线测试打印机辐射频谱。

图 4- 11 谐波辐射测试示意图

首先测试打印机不通电与通电时，电磁环境频谱，测试结果如图 4-12、4-13

所示：
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图 4- 12 电磁环境频谱图
4- 13 打印机通电噪声
图 4- 14 连续发 100 个“1”
图 4- 15 单次打印 100 个“1”
主要测试了 40MHz~90MHz 频段的辐射频谱，图中下部分为实时频谱图， 颜色为幅度，纵轴为时间，横轴为频率。对比图 4-12 与图 4-13，可以发现打印 机供电后的噪声主要是 50-70MHz 范围内，幅度为 2-3dBm 的宽带噪声。当向打 印机每隔 1ms 发送 100 个“1”时，可以测试到在 40-90MHz 范围内每隔一个时 刻都有窄带的辐射频谱，比较明显的在 68MHz，大概 200kHz，最高幅度为-85dBm 的窄带辐射。由于人为的把单次发送的信号连续发送，把非周期信号变成周期信 号，所以在频域观察到的是窄带的信号。而实际工作中，打印机不会连续打印相 同的信息，RS232 传送的是一段不重复的数据流，并不具有周期特性，所以实际 打印时辐射的信号应该是宽带的能量信号。测试结果正是如此，如图 4-15 所示， 单次打印 100 个“1”时，打印机辐射的频谱为 10-20MHz 的宽带信号，其最大 幅度也是-85dBm，并且辐射频谱只出现在打印的瞬间（图中实时频谱图测试了 两次打印，第一次为 60-70MHz 内 10MHz 的信号，图中上部分红色带所示。第 二次为截屏时刻，为 50-75MHz 内 25MHz 的信号，图中最下面红色带以及图 12 上半部分的频谱图所示。）

实际打印过程中，RS232  串口电缆辐射的高频频谱主要为 50-80MHz  内的
10-25MHz 的宽带信号，根据奈奎斯特第一定律，只要 9600Hz 带宽的带通信号， 就能恢复传输速率为 9600bps 的信号。所以，可以用大于 9600Hz 带宽的接收机 接收 RS232 串口电缆的辐射，然后把谐波成分进行滤波、解调，还原出打印信 息。

4.3 打印机基带泄漏截获
由 RS232 接口针脚 2 传输的数据包括控制信息与打印内容信息，为红信号。 其传输速率为 9600 波特，每个字符包括 1bit 起始位，8bit 数据，1bit 停止位， 共 10bit。其中西文用 ASCII 码，中文用 GB2321 码。另外还有用 ASCII 编码的 控制信息。

RS232 传输的信号会通过近场的电场耦合泄漏，可以在近场接收到泄漏的信 号，经过对接收到的辐射泄漏信号进行处理、解码还原出打印信息。

4.3.1 打印机基带泄漏截获方案
打印机基带泄漏截获平台应该包括图 4-16 所示的四个部分：
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图 4- 16 打印机基带泄漏截获平台架构
接收设备，用以接收打印机的辐射。 信号存储设备，由于打印机属于突发式工作，所以截获平台需要有大的存储

空间，并结合相应的触发方式，从而具备长时间监测打印机电磁泄漏的能力。 信号处理设备，用以对存储的数字信号进行处理，识别并解码还原出打印信

息。

信息显示设备，用以显示截获的打印信息。

这种截获方式要求离 RS232 距离较近（小于 1m），所以要求设备小巧、隐 蔽性强，但是灵敏度要高（采样率要高于 2 倍 9600bps，最好达到 5 倍 9600bps 即 48000bps，分辨率要有 16bit，这样可以有50μV 的灵敏度）。

由于打印机基带信号频率低，主要靠电场耦合的方式泄漏电磁波，所以可以
电场探头，或者利用线状天线（例如很多数字调频收音机以耳机作为天线），低 频段的磁棒线圈（AM 收音机使用），或是收音机的天线，在靠近打印机的地方 接收辐射信号。也可以利用人体作为接收天线，在人身上接上接收电极，接收耦

合进人体的电流。
存储设备可以使用存储示波器、录音笔或者专门针对 RS232 信号制作的存 储设备（包括前放、滤波、A/D 转换、存储以及数字信号处理与解码）。由于存 储示波器体积较大，而且一般示波器的灵敏度只有 1mV，只能接收到 mV 级以 上的辐射，不适合作为截获设备，而专门做一个 A/D 采样存储设备，要求有低 噪声放大、工频滤波、采样、存储等，并且要求其噪声要小、灵敏度要高，需要 一定的开发周期。所以选用录音笔作为存储设备，在市场上购买了 Sony  的

PCM-M10，该产品体积较小，能进行 96000bps，24bit 采样（有 μV 级的灵敏度）， 并且可以使用 PCM 线性编码存储录音文件，没有压缩；有 2G 的存储空间，能

长时间工作，不容易遗漏泄露的打印信息。另外，该录音笔还有低通滤波功能， 可以滤除工频的干扰，而且用录音笔可以直接用耳朵听到录音的信号，可以当场

判断有没有打印信息被截获。 接收设备用一根音频线改造，一端为音频头，直接插到录音笔的麦克插口。

另一端接接收设备。接收设备用电场探头灵敏度最高，但是需要把探头靠近 RS232 电缆，不够隐蔽，另外探头成本太高，所以不适合用电场探头。而直接把 音频线开路，就能当作接收设备使用，但是这样要求音频线尽量和 RS232 电缆 平行，这样的分布电容才够大，如果音频线与 RS232 电缆垂直，耦合效率会很 低，所以用开路线的操作性较差，也不适合做接收设备。而人体表面积大，分布 电容也大，耦合效率较高，人也较容易接近 RS232 电缆。所以把音频线的另一 端的一个声道通过电极接到人的皮肤，把人体当成接收设备，不仅有足够的耦合 效率，还可以把所有的设备隐藏在衣服里，有较高的隐蔽性。

综上所述，我们选用了 Sony 的 PCM-M10 录音笔作为存储设备，再把一个 静电防护手环改造成接收设备，一端套在手上，一端焊上音频头，接到录音笔的 麦克接口。这就组成了截获的终端设备。

信号处理与信息显示使用普通计算机，把录音笔的录音文件拷贝到计算机， 然后使用 matlab 编程实现打印信息的解码与再现。

4.3.2 打印机基带泄漏截获
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图 4- 17 打印机基带泄漏截获示意图
截获时，录音笔放置在衣服内口袋中，电极接人手腕，线从衣袖中穿过，接 到录音笔的麦克口。人靠近打印机，打开录音笔的录音功能，把采样率调到
48000bps，分辨率调到 16bit，等打印机打印后便可把录音文件拷贝到计算机解 码。截获的场景如图 4-17 所示。
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让打印机打印 100 个字母“a”，人手贴着 RS232 电缆，截获的波型如图 4-18 所示。当人手接触 RS232 电缆时，耦合进人体的电压波型如图（a）所示，耦合 电压能达 600mV，另外因为环境中有电源线，有 20mV 的工频电压干扰耦合到 人体，把 50Hz 以及其谐波滤除后的波型如图（b）所示。可见，当人体接触电 缆时，能有很好的信噪比。

（a）滤波前
（b）滤波后
图 4- 18  人手接触 RS232 电缆时截获波型

信号总长 0.2944-0.1906=0.1038s。而一个字符“a”长10 ×1/ 9600 = 1.04ms ，

100 个字符总长 0.104s。可见接收到的波型就是 100 个字符“a”的从 RS232 辐
射出来的信号。然后我们把波型放大，得到图 4-19 所示波型。接收到的波型只 有上升沿与下降沿，能很好的和字符“a”对应，可以很好的识别出来。
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（a）截获波型
（b）截获波型与字符“a”波型对比
图 4- 19 人手接触 RS232 电缆时截获波型（局部）
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图 4- 20  人手接触 RS232 电缆时解码结果

经过 matlab 软件对录音文件进行解码后，得到如图 4-20 的打印机再现信息， 可以发现 100 个字母“a”都被再现了出来。
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当人不接触 RS232RS232 电缆，并离电缆 1 米远时，测得的波型如图 4-21 所示，由于打开了录音笔的高通滤波功能，工频干扰被滤除。由图（a）只能观 察到 1.5mV 的噪声，无法看到是否截获到打印机信息。但是把波型放大，就可 以观察到在 2.8s 时刻有 1.04s 的打印信息，打印信号幅度只有 0.4mV，被掩盖在 噪声下。

（a）5 秒录音波型
（b）局部波型
图 4- 21 人离 RS232 电缆 1 米远时截获波型
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（a）5 秒录音波型
（b）局部波型
图 4- 22 人离 RS232 电缆 1 米远时截获波型（滤波后）

经观察，1.5mV 的噪声为 200Hz 的周期性脉冲，可以用梳状滤波器滤除。 滤噪后波型如图 4-22 所示，200Hz 的干扰被滤除，可以得到足够信噪比的打印 信号波型。但是使用数字滤波时对信号的末尾幅度有所下降，以至解码的最后几 个字符出现乱码，如图 4-23 所示。但这只是解码软件的数字滤波问题，接收的 信号还是保留了完整信息。
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图 4- 23 人离 RS232 电缆 1 米远解码结果

4.4 小结
本章首先介绍了热敏打印机的工作原理以及打印机红信号的编码方式，测试 分析了红信号的时频特性。然后建立了打印机 RS232 数据电缆的近场基带泄漏 模型，仿真计算了 RS232 数据电缆的电场耦合泄漏波型，并测试验证了仿真结 果。说明了 RS232 数据近场泄漏主要是电场的容性耦合泄漏，泄漏距离较小。 然后使用短时傅立叶变换分析了打印机的谐波泄漏，发现 RS232 串口以连续重 复方式发送数据时，其辐射为窄带信号，正常打印时为 10-20MHz 的宽带信号， 其泄漏距离较大。最后，根据打印机的泄漏机理，使用录音笔为接收设备，设计 制作了一款隐蔽、轻便、有效的近场截获平台，成功的在距计算机 RS232 数据 电缆 1m 处截获并还原了打印信息。
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